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Vom Posteingang bis in das Archiv

Technische und organisatorische Konzepte
des ArchiSig-Projekts

Wolfgang Farnbacher

200 Millionen Seiten Papier werden nach einer Berechnung der niederséch-
sischen Archivverwaltung jedes Jahr allein in der niederséchsischen Lan-
desverwaltung zu den Akten genommen und dann im Durchschnitt 10 Jahre
lang aufbewahrt. Wiirde man dieses Papier aneinander gereiht in Regale
stellen, ergibe sich eine Regalbreite von ungefihr 20 Kilometern. Uber die
Anzahl der verbindlichen Unterschriften auf diesen Dokumenten gibt es
keine verldsslichen Angaben. Nimmt man jedoch eine Unterschriftsrate von
nur 1 Prozent an, verbleiben immerhin noch 2 Millionen signifikante Un-
terschriften pro Jahr. Diese Dokumente werden nach Abschluss der laufen-
den Verfahren im Durchschnitt ca. 10 Jahre aufbewahrt, bevor sie der nie-
dersdchsischen Archivverwaltung zur dauerhaften Aufbewahrung angebo-
ten werden. Diese iibernimmt ca. 5 Prozent des angebotenen Aktenbestan-
des, jahrlich immerhin noch eine Regallinge von einem Kilometer. Nun
wird selbst durch die FEinfithrung einer Vielzahl von E-Government-
Verfahren dieser Papierberg nicht plétzlich verschwinden. Die Abldsung
vollzieht sich langsam. Papier wird noch iiber Jahre das iiberwiegende Ar-
beitsmedium in der Verwaltung (und natiirlich auch in den anderen gesell-
schaftlichen Bereichen) sein. Zu merken ist der Wechsel aber schon heute.
Tausende E-Mails passieren den zentralen Mailserver des Informatikzent-
rums Niedersachsen téglich (dienststelleninterner Mailverkehr nicht mitge-
zahlt), unzéhlige Dokumente werden auf den PC-Arbeitsplidtzen von den
Sachbearbeitern elektronisch erstellt. Heute werden sie am Ende allerdings
immer noch ausgedruckt und dann in Akten geheftet.
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Der angestrebte Wandel von der papierorientierten zur weitgehend elekt-
ronisch unterstiitzten Aufgabenerledigung wird auf allen Ebenen der 6ffent-
lichen Verwaltung und Justiz tief greifende Verdnderungen mit sich brin-
gen. Zahlreiche E-Government-Initiativen von Bund, Léndern und Kom-
munen beinhalten immer wieder zwei Schliisseltechniken beziehungsweise
deren praxisgerechten Einsatz: die elektronische Signatur, die an die Stelle
herkémmlicher Unterschriften tritt, und die elektronische Aktenfiihrung,
die die herkdommlichen Papierakten ersetzen soll. Wie jedoch mit den ge-
geniiber Papierdokumenten in Form und Darstellung so vollig andersarti-
gen Unterlagen aus der digitalen Welt angemessen umzugehen ist, ist ein in
vielen Teilen noch unbeantworteter Fragenkomplex.

Die Niedersidchsische Staatskanzlei hat dies schon frithzeitig erkannt
und beteiligt sich mit Unterstiitzung des Informatikzentrums Niedersachsen
daher an dem Projekt ,,ArchiSig — beweiskréftige und sichere Langzeitar-
chivierung digital erzeugter und signierter Dokumente®. In dem E-Govern-
ment-Projekt ,,Langzeitarchivierung®, getragen von der Niedersdchsischen
Staatskanzlei (staatliche Archivverwaltung) und dem Informatikzentrum
Niedersachsen, werden nun die Ergebnisse aus dem Projekt ArchiSig proto-
typisch in die niederséchsische Infrastruktur integriert und fiir die 6ffentli-
che Verwaltung praxisgerecht umgesetzt.

In der Praxis gibt es vier wesentliche Problemfelder, die bei der langfris-
tigen beweiskriftigen Aufbewahrung elektronisch signierter Dokumente
betrachtet werden miissen.

1 Welche Signatur- und Dokumentformate ermdglichen
Uberhaupt eine langfristige Aufbewahrung?

Da es eine uniiberschaubare Vielzahl von Dokumentenformaten am Markt
gibt, aber nur Anwendungen fiir eine begrenzte Anzahl von Formaten in
der o6ffentlichen Verwaltung vorhanden sein kdnnen, muss eine Festlegung
akzeptierter Dokumenten- beziehungsweise Dateiformate auf der Basis
bestehender Rechtsvorschriften und fachlicher Anforderungen durchgefiihrt
werden.

Um ein Datenformat fiir die Langzeitspeicherung elektronisch signierter
Dokumente einsetzen zu konnen, wird gefordert, dass es keinen haufigen
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Anderungen der Datenstruktur und damit Versionswechseln unterliegt, was
als Stabilitdt eines Datenformates bezeichnet wird. Ein Datenformat muss
auch noch nach Jahren interpretiert werden kdnnen, und hiufige Versions-
wechsel erschweren die Verarbeitung von Dokumenten in dlteren Format-
versionen. Werden bei neuen Formatversionen nicht nur Erweiterungen
vorgenommen, sondern auch Anderungen der Datenstruktur, so werden die
Prisentation und Verifikation von dlteren Dokumenten mit aktueller Soft-
ware zum Teil unmoglich. Ein wichtiges Kriterium fiir die Bewertung ist
auch die Transparenz eines Datenformates. Man spricht von einem transpa-
renten Datenformat, wenn seine Spezifikation vollstdndig offen gelegt ist,
das heil}t, wenn eine vollstdndige Spezifikation frei verfiigbar ist. Das ist
bei so genannten De-jure-Standards der Fall, die von 6ffentlichen Standar-
disierungsgremien wie zum Beispiel der International Organization for
Standardization (ISO) festgelegt werden. Bei Industriestandards, die auch
als De-facto-Standards bezeichnet werden, sind die Spezifikationen nur
zum Teil offen gelegt.

Im Bereich der Dokumentformate werden in der niederséchsischen Lan-
desverwaltung derzeit die Formate TIFF (Tagged Image File Format) und
mit Einschrinkung PDF (Portable Document Format) empfohlen. Die Ent-
wicklung weiterer Formate wie zum Beispiel PDF-A' und solcher auf
XML-Basis wird beobachtet.

Da eine elektronische Signatur untrennbar mit dem dazugehorigen Do-
kument verbunden ist, gelten die Anforderungen, die an Dokumentformate
gestellt wurden, im gleichen Malle auch fiir die eingesetzten Signaturfor-
mate. Die Analysen der Signaturdatenformate haben gezeigt, dass fiir alle
Verifikationsdaten und allgemeinen Signaturformate international aner-
kannte Standards mit offen gelegten Spezifikationen existieren. Fast alle
Spezifikationen wurden allerdings erst innerhalb der vergangenen fiinf
Jahre entwickelt, weshalb sich {iber deren Stabilitdt keine gesicherten Aus-
sagen machen lassen. Eine eindeutige Empfehlung fiir den Einsatz eines

1

PDF-A ist ein Format auf PDF-Basis, welches fiir die Langzeitarchivierung optimiert wird;
das Format soll nach ISO normiert werden. Siehe www.aiim.org/standards.asp?ID=25013
(Stand: Mai 2004).
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bestimmten Signaturformats kann an dieser Stelle daher nicht ausgespro-
chen werden.

Insgesamt kann festgestellt werden, dass derzeit kaum Dokument- und
Signaturformate existieren, die allen Kriterien umfassend gerecht werden.
Durch die stindige Weiterentwicklung ist derzeit keine Stabilitidt gewéhr-
leistet, und die Datenformate konnen in 30 Jahren gegebenenfalls nicht
mehr interpretiert werden. Sicherheitsmechanismen wie elektronische Sig-
naturen werden von den Nutzdatenformaten nur zum Teil unterstiitzt, und
die Problematik der nachlassenden Beweiskraft elektronisch signierter Do-
kumente iiber Aufbewahrungszeitrdume von 30 und mehr Jahren wird bis-
lang nur unzureichend beriicksichtigt. Es ist aber auch festzustellen, dass
die Diskussion fortschreitet und Aspekte der langfristigen Aufbewahrung
zunehmend an Bedeutung gewinnen.

Wenig beachtet bei der Diskussion um Dokument- und Signaturformate
wurde bisher die Tatsache, dass auch die Verifikationsdaten einer Signatur
(also die Daten einer Giiltigkeitspriifung zum Zeitpunkt der Signaturerstel-
lung) einem Alterungsprozess unterliegen. Zur Verifikation von Signaturen
sind neben den eigentlichen Signaturen (das heif3t verschliisselten Hashwer-
ten beziehungsweise den Signaturwerten) zusitzliche Daten erforderlich.
Dies sind insbesondere Zertifikate, Ergebnisse von Zertifikats-Statusabfragen
und Zeitstempel. Bei einer Verifikation zeitnah zur Signaturerzeugung koén-
nen diese Daten zumeist aktuell und online beschafft werden. Sollen die Do-
kumentsignaturen nach langer Aufbewahrungszeit verifiziert werden, so
muss jedoch damit gerechnet werden, dass Online-Verzeichnisse nicht mehr
existieren oder dass die erforderlichen Daten mittlerweile geldscht wurden.
Um das Problem zu vermeiden, sollte versucht werden, Signaturen zu ver-
wenden, fiir die sichergestellt ist, dass erforderliche Verifikationsdaten wih-
rend der gesamten Aufbewahrungszeit der Dokumente beschaffbar sind.
Dem steht jedoch wiederum entgegen, dass der Empfanger eines signierten
Dokumentes die vom Signierer verwendeten Signaturen nicht immer bestim-
men kann, dass langfristig nicht sicher vorhersagbar ist, ob Zertifizierungs-
diensteanbieter heute gegebene Versprechungen auch einhalten kénnen und
dass es fiir den Fall von ewig aufzubewahrenden Dokumenten mit Sicherheit
keine ewig verfiigbaren Zertifizierungsdienste geben wird. Deshalb miissen
geeignete Archivierungssysteme erganzend die Moglichkeit bieten, erforder-
liche Verifikationsdaten aufzubewahren. Die Aufbewahrung muss beriick-
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sichtigen, dass die Verifikationsdaten Signaturen enthalten kdnnen, deren
Algorithmen ihre Sicherheitseignung verlieren. Systeme, die signierte Do-
kumente archivieren, miissen iiber Komponenten verfiigen oder Services
ansteuern konnen, die eine beweiskriftige Aufbewahrung ermoglichen.

2 Wann missen die MaRnahmen zur langfristigen
Aufbewahrung eigentlich beginnen?

Eine der wesentlichen Erkenntnisse des ArchiSig-Projekts ist die Feststel-
lung, dass der gesamte Lebenszyklus elektronischer Dokumente in den
Blick genommen werden muss, angefangen bei ihrer ersten Erzeugung
beziehungsweise Annahme in Dokumentenmanagementsystemen und elekt-
ronischen Poststellen {iber ihre sichere Aufbewahrung in Langzeitspeichern
bis hin zur dauerhaften Erhaltung in einem elektronischen Staatsarchiv. Nur
so ist das Ziel der Schaffung einer sicheren Infrastruktur als Basiskompo-
nente fiir alle elektronischen Dienstleistungen zu erreichen. Eine Beschrén-
kung auf den letzten Lebensabschnitt eines Dokuments reicht nicht aus.

Zur Erreichung dieses Ziels muss eine Eingangs- und Ausgangsinfra-
struktur fiir elektronisch signierte Dokumente und fiir Papierdokumente, die
in eine sichere elektronische Form beziehungsweise umgekehrt transfor-
miert werden miissen, aufgebaut werden. Hier miissen vor allem organisa-
torische und technische Regeln fiir den Umgang mit elektronischen Doku-
menten, die eine Behdrde liber den E-Mail-Weg erreichen, geschaffen und
praktisch erprobt werden. Benétigt wird die Funktionalitdt, eingehende
Sendungen (E-Mails) auf formale Korrektheit zu iiberpriifen und weiterzu-
leiten beziehungsweise zu verteilen oder bei Nichterfiillung der Annahme-
kriterien an den Absender zuriickzusenden und diesen entsprechend zu
informieren. Diese Vorgénge miissen automatisiert ablaufen. Das Problem
des Umgangs mit weiterhin vorhandenen Papierdokumenten wird an ande-
rer Stelle dieses Artikels noch einmal gesondert behandelt.

Ein weiterer Bereich mit Handlungsbedarf ist die sichere Ausgestaltung
von Dokumentenmanagementsystemen (DMS) und bereichsspezifischen
Fachanwendungen mit vergleichbarer Funktionalitit fiir den Umgang mit
elektronisch signierten Dokumenten und Dokumentensammlungen. Schwer-
punkt ist dabei die grundsitzliche Festlegung von Anforderungen an die
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elektronische Abbildung von Akten und Vorgidngen als rechtssicherer und
praxistauglicher Ersatz fiir entsprechende Papierversionen. Um die Not-
wendigkeit festzustellen, Dokumente mit elektronischen Signaturen zu
versehen und die elektronischen Signaturen iiber lingere Zeitrdume zu er-
neuern, miissen sie zundchst nach ihrer juristischen Bedeutung klassifiziert
werden. Ein formlicher Beweisbedarf von elektronisch erstellten und lang-
zeitgespeicherten Dokumenten besteht im Wesentlichen bei gerichtlichen
Verfahren zur Uberpriifung einer Verwaltungsentscheidung und bei MaB-
nahmen zum Vollzug von rechtskriftigen Verwaltungsentscheidungen. Ob-
wohl die Uberpriifung einer Verwaltungsentscheidung durch die Festset-
zung von Fristen zur Rechtsmittelwahrung prinzipiell zeitnah erfolgen soll-
te, spielt die Verfahrensdauer von gerichtlichen Uberpriifungen in der Pra-
xis eine zunehmende Rolle. Die Dauer von gerichtlichen Verfahren nimmt
bei Rechtsstreitigkeiten tiber mehrere Instanzen stark zu. Verfahren mit
einer Dauer von mehr als 10 Jahren sind keine Seltenheit mehr, selbst ein-
fache Verfahren konnen aus vielerlei Griinden die Giiltigkeitsdauer einer
elektronischen Signatur iiberschreiten. Da Verwaltungshandeln im Gegen-
satz zum Zivilrecht hidufig Ermessensentscheidungen beinhaltet, sind bis
zur Rechtskraft einer Entscheidung grundsétzlich alle Dokumente (Infor-
mationen) eines Vorgangs rechtlich relevant. Auch fiir solche Dokumente,
die fiir sich eigentlich keiner elektronischen Signatur bediirfen, muss daher
auf jeden Fall die Authentizitdt und Integritit fiir die Verfahrensdauer si-
chergestellt sein. In dem niedersdchsischen E-Government-Projekt ,,Lang-
zeitarchivierung®™ wird daher versucht, Entscheidungshilfen zu definieren,
ob und gegebenenfalls. in welchen Féllen ein internes Mitzeichnungsver-
fahren den Einsatz einer elektronischen Signatur mit entsprechender Be-
weiswerterhaltung der Mitzeichnung erfordert. Alternativ ist (wie in kon-
ventionellen DMS-Systemen) der Einsatz von datenbankgestiitzten Mit-
zeichnungsverfahren denkbar. Fiir beide Félle muss festgelegt werden, in
welcher Form die Mitzeichnung in einer elektronischen Akte zuverldssig
dokumentiert wird. Die bisherige Form der Speicherung in DMS-
spezifischen Datenbanktabellen beziehungsweise -sétzen erscheint fiir eine
langerfristige Aufbewahrung nicht geeignet. Fiir die Behandlung der ein-
zelnen Dokumentklassen sind automatisierte Abldufe zu definieren. Da
heute eingesetzte kurzlebige Dokumentformate wie zum Beispiel MS-Word
fiir eine langerfristige Aufbewahrung nicht geeignet erscheinen, muss die



Vom Posteingang bis in das Archiv 57

Moglichkeit der Verwaltung eines Dokuments in zwei unterschiedlichen For-
maten beriicksichtigt werden. In der Praxis bedeutet dies, dass zundchst Ar-
beitsversionen mit einem gingigen Textverarbeitungsprogramm erstellt und
bearbeitet werden, diese aber dann vor der elektronischen Signatur in ein dau-
erhaftes signierfihiges Format umgewandelt werden miissen (zum Beispiel
Verwaltung einer Arbeitsversion im MS-Word-Format mit dazugehdrigen
signierten PDF- oder TIFF-Versionen).

3 Welche technischen Vorkehrungen missen wahrend des
Aufbewahrungszeitraums getroffen werden?

Wie bereits festgestellt, sind Signaturen nicht unbegrenzt haltbar. Deshalb
ist im Rahmen des ArchiSig-Projekts ein Konzept entwickelt worden, das
iiber einen so genannten Archivzeitstempel eine Erneuerung von Signatu-
ren, die zu veralten drohen, ermdglicht. Eine Grundlage dieses Archivzeit-
stempels sind Hashbiume.” Dieses Prinzip soll anhand von drei Abbildun-
gen hier kurz erldutert werden.

Timestamp
TS,=TSP(h, ;)

.

Hash Hash
hy s=H(hy |hy ) [ by s=H(h, 5/h; 4)

et U A

Hash Hash Hash Hash
hy ;=H(d,) || h;,=H(dy) || h,;=H(d3) || h;,=H(ds)

Ay

Document Document Document Document
d; d, ds dy

— T

Abbildung 1

2
Siehe Ralph Charles Merkle: Protocols for Public Key Cryptosystems. In: IEEE Sympo-
sium on Security and Privacy 1980. Oakland, CA, 1980. S. 122—134.
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Die Blatter des in der Abbildung 1 dargestellten Archivzeitstempels stel-
len die Hashwerte von signierten Dokumenten oder beliebigen anderen
Datenobjekten dar. Dariiber liegende Hashwerte werden iiber die Folge
der Sohnknoten gebildet. So wird beispielsweise der Hashwert h; s gebil-
det, indem die Hashwerte h;; und h;, konkateniert und dann erneut ge-
hasht werden. Fiir den Wurzel-Hashwert wird ein Zeitstempel von einem
akkreditierten Zertifizierungsdiensteanbieter eingeholt, der eine akkredi-
tierte Signatur trdgt. Der Wurzel-Hashwert des Hashbaumes ist im Zeit-
stempel selbst enthalten und wird deshalb nicht aufgefiihrt. Durch einen
Archivzeitstempel konnen beliebig viele signierte Dokumente {iber einen
Zeitstempel gesichert werden, ohne den Aufwand zur Erzeugung oder
Priifung deutlich zu erhéhen. Dabei ist die Loschung beliebiger, durch
einen Archivzeitstempel gesicherter Dokumente moglich, ohne den Be-
weiswert anderer zu beeintréchtigen.

Reduced archive timestamp
by timestamp rene wal

h Yy TS

Reduced ik'al

archive timestamp

% /h\ TS, X
EA

Abbildung 2
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Die Zeitstempel-Erneuerung wird durchgefiihrt, bevor einer der im Zeit-
stempel (das heilit der Zeitstempelsignatur und ihren Verifikationsdaten)
verwendeten Hash- oder Public-Key-Algorithmen oder zugehdrigen Para-
meter unsicher wird, aber der im Hashbaum verwendete Hash-Algorithmus
noch sicher ist. Bei der Zeitstempel-Erneuerung wird der Zeitstempel eines
Archivzeitstempels in einen neuen Archivzeitstempel einbezogen.

Dabei wird, wie in Abbildung 2 veranschaulicht, der Hashwert des Zeit-
stempels TS, gebildet und als Blatt h,; in den Hashbaum des neu zu bil-
denden Archivzeitstempels eingefiigt. Dabei ist der bisherige, noch sicher-
heitsgeeignete Hash-Algorithmus H anzuwenden.

Der durch Zeitstempel-Erneuerung entstandene Archivzeitstempel kann
fiir ein signiertes Dokument ebenfalls auf wenige Hashwerte und einen Zeit-
stempel reduziert werden. Dieser reduzierte Archivzeitstempel rA, kann dann
im rechtlichen Sinne als zweite erneute Signatur fiir das signierte Dokument
gelten. Die Zeitstempel-Erneuerung ist effektiv und kostengiinstig durch-
fithrbar. Es muss nur auf betroffene Archivzeitstempel zugegriffen werden,
nicht aber auf die durch diese referenzierten Dokumente. Zur Erneuerung
einer beliebigen Anzahl unsicher werdender Archivzeitstempel ist nur ein
einziger neuer Archivzeitstempel erforderlich und mithin nur ein Zeitstem-
pel. Die einfache Zeitstempel-Ereuerung kann so lange wiederholt werden,
wie nur Algorithmen unsicher werden, die im Zeitstempel verwendet wur-
den. Erst wenn der im Hashbaum verwendete Hash-Algorithmus unsicher
wird, muss ein aufwéndigeres Erneuerungsverfahren durchgefiihrt werden.

Bei dieser Hashbaum-Erneuerung miissen, wie in Abbildung 3 darge-
stellt, neben unsicher werdenden Archivzeitstempeln auch die durch sie
referenzierten signierten Dokumente beriicksichtigt werden.

Hier sieht ArchiSig vor, das initial archivgestempelte Dokument und die
zwischenzeitlich erzeugten reduzierten Archivzeitstempel (rA; und rA,) mit
einem neuen, sicherheitsgeeigneten Hash-Algorithmus H’ zu hashen. Die
Konkatenation der beiden erhaltenen Hashwerte bildet das Datenobjekt, das
durch Hashwertbildung in einen neuen Archivzeitstempel einbezogen wird,
der ebenfalls H im Hashbaum verwendet. Auch dieser neue Archivzeit-
stempel A; lésst sich wiederum fiir das signierte Dokument reduzieren. Der
so reduzierte Archivzeitstempel rA; ist dann die durch die Hashbaum-Er-
neuerung entstandene erneute Signatur des Dokuments. Durch zusitzliche
Redundanzmechanismen, wie die Erzeugung von mehreren Archivzeit-
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stempeln mit unterschiedlichen Hash-Algorithmen zu denselben Dokumen-
ten, kann die Notwendigkeit der Hashbaum-Erneuerung aber minimiert
oder eventuell sogar ganz vermieden werden.

Reduced archive timestamp
by hashtree renewal
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Mit dem vorgestellten Konzept sind Signaturen iiber einen langen Zeitraum
hinweg beweiswerterhaltend zu erneuern. Bedingt durch die Hardwareent-
wicklung, wachsende Anspriiche an neue Medien, gednderte Geschéftspoli-
tiken der Softwarehersteller, Harmonisierungsbestrebungen und auch neue
rechtliche Vorgaben @ndern sich mit der Zeit allerdings auch Nutzdaten-
und Signaturdatenformate. Signaturspezifisch ist dabei allerdings, dass tra-
ditionelle Losungen, wie die Konvertierung von Dokumenten, die Priifbar-
keit von Signaturen zerstoren und deshalb den Beweiswert der Signaturen
nicht erhalten. Es muss also versucht werden, Datenformate fiir signierte
Dokumente und Signaturen zu verwenden, fiir die iiber die gesamte Archi-
vierungsdauer erforderliche Programme zur Verifikation und Préasentation
auf géngigen Plattformen verfiigbar sein werden. Dem steht entgegen, dass

Abbildung 3
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der Empfénger eines signierten Dokumentes die vom Signierer verwende-
ten Dokument- und Signaturformate héufig nicht bestimmen kann und dass
langfristig schwer vorhersagbar ist, welche Formate sich dauerhaft durch-
setzen werden. Deshalb muss es ergénzende Methoden geben, um elektro-
nische Dokumente unter Beibehaltung ihrer rechtlichen Eigenschaften in
andere, archivtaugliche Formate zu transformieren. Der Begriff ,,Transfor-
mation® wird in unterschiedlichsten Zusammenhéngen verwendet und nicht
immer einheitlich interpretiert. Allgemein wird darunter die Umwandlung
eines in einem bestimmten (Ausgangs-)Format (digital oder analog) vorlie-
genden Dokuments in ein anderes (Ziel-)Format verstanden. Dabei sollen
wesentliche Eigenschaften des Ausgangsdokuments erhalten bleiben. Die
Begriffe Konvertierung und Transformation werden in Bezug auf die Um-
wandlung von Daten oft synonym verwendet. Der Begriff Transformation
wird im Rahmen des ArchiSig-Projekts und dieses Artikels so definiert,
dass im Unterschied zur Konvertierung das Ziel- oder das Quelldokument
oder beide mit einer qualifizierten Signatur, besser einer qualifizierten Sig-
natur mit Anbieter-Akkreditierung (nachfolgend akkreditierte Signatur),
versehen sein miissen beziehungsweise versehen werden. Aullerdem soll
das Verfahren die Dokumentinhalte erhalten und nachweisbar sicher sein,
so dass die Beweiskraft der transformierten Dokumente sichergestellt ist.
Vereinzelt sind bereits gesetzliche Regelungen erlassen worden, die zur
Sicherung der Transformationsergebnisse eine elektronische Beglaubigung
vorsehen beziehungsweise bestimmen, wie der Ausdruck eines urspriing-
lich in elektronischer Form vorliegenden Dokuments bestitigt werden
muss, um als beglaubigte Abschrift gelten zu konnen. Insgesamt befindet
sich das Thema aus rechtlicher und technischer Sicht jedoch noch auf sehr
diinnem Eis. Dies gilt insbesondere vor dem Hintergrund, dass bei einer
elektronisch beglaubigten Abschrift gerade zum Zwecke der Vernichtung
des Ursprungsdokuments ein Riickgriff auf das Original ausgeschlossen ist
und die bestehenden prozessualen Regelungen auf Dokumente in Papier-
form ausgerichtet sind. Die einzelnen Regelungen sind daher im Licht ihrer
materiell-rechtlichen und prozessualen Wirkung zu betrachten, wobei nach
dem mit der Regelung verbundenen Zweck zu differenzieren ist. Hierbei ist
immer zu beriicksichtigen, dass nicht mit allen Vorschriften der Anspruch
einer 6ffentlichen/amtlichen Beglaubigung geltend gemacht wird. Ein Lo-
sungsvorschlag fiir die besondere Form der Transformation von Papierdo-
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kumenten in eine elektronische Form wird jedoch zur Beantwortung der
folgenden Frage beschrieben.

4 Wie kann die parallele Nutzung von Papierdokumenten und
elektronischen Dokumenten vereinfacht werden?

Zu den wesentlichen Problemen in der Ubergangszeit zwischen einer vor-
wiegend papierorientierten zu einer vorwiegend elektronischen Vorgangs-
bearbeitung gehort die Digitalisierung von (noch lange Zeit) eingehenden
Papierdokumenten. Ist die Uberfiihrung von Papierdokumenten in die elekt-
ronische Form insbesondere im Handels- und Steuerrecht entsprechend den
Grundsétzen ordnungsgeméfBer Buchfithrung eine seit Jahrzehnten iibliche
Vorgehensweise, so besteht der Unterschied in dem einer beglaubigten
Abschrift entsprechenden hoheren Beweiswert, der auf diese Weise erreicht
werden soll. Die Zielsetzung der Transformation ist, alle Dokumente, un-
abhéngig von ihrem Schriftformerfordernis, elektronisch zu beglaubigen
und diesen transformierten Dokumenten den gleichen Beweiswert wie dem
jeweiligen Ursprungsdokument zukommen zu lassen. Die urspriingliche
Bedeutung der Beglaubigung besteht darin, das zumeist nur einmalig vor-
liegende kdrperliche Original flir unterschiedliche Verwendungen zu ver-
vielfdltigen und diesen Duplikaten fir den jeweiligen Beglaubigungszweck
eine gleiche rechtliche Wirkung zukommen zu lassen. Das Original bleibt
jedoch immer erhalten. Elektronisch signierte Dokumente kdnnen hingegen
beliebig vervielfiltigt werden. Bisherige Losungen sehen lediglich die reine
Digitalisierung dieser Dokumente vor; soweit Anforderungen an den Be-
weiswert solcher Dokumente bestehen, werden sie aullerdem weiter im Ori-
ginalzustand aufbewahrt. Das fiihrt jedoch zu zusétzlichem Aufwand bei der
Aktenhaltung. Durch die inzwischen in Kraft getretene Anderung des Verwal-
tungsverfahrensrechts wird in der 6ffentlichen Verwaltung erstmals die elekt-
ronische Beglaubigung von digitalisierten Papierdokumenten ermdglicht. Da-
mit ist die Umsetzung eines elektronisch unterstiitzten einheitlichen Prozesses
bei der Weiterverarbeitung im Rahmen von E-Government-Anwendungen
moglich. Aufwéndige Doppelimplementierungen werden vermieden. Auf der
CeBIT 2003 hat das Informatikzentrum Niedersachsen bereits einen prototypi-
schen Beglaubigungsarbeitsplatz vorgestellt.
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5 Wie kdnnen grofde Organisationen eine kostenglinstige Losung
fir eine Vielzahl von Verfahren aufbauen?

Unverzichtbarer Bestandteil einer E-Government-Infrastruktur sind Syste-
me zur Unterstlitzung von elektronischen Akten. Die rechtlichen und tech-
nischen Rahmenbedingungen lassen inzwischen die Festlegung der elektro-
nischen Akte als verbindliche fithrende Akte zu. In der 6ffentlichen Ver-
waltung wird fiir Schriftgut in der Regel eine dreistufige Aufbewahrungs-
form verwendet:

— Lebende Schriftgutablagen (digital: Kurzzeitspeicher):
Die erste Stufe umfasst alle lebenden Vorginge, das heif3t alle Vorgén-
ge, die sich noch in der Bearbeitung befinden. Technisch werden an die-
ser Stelle in der Praxis entweder Dokumentenmanagementsysteme (ins-
besondere nach dem DOMEA-Standard) oder bei bestehenden grofen
Fachanwendungen Eigenentwicklungen mit entsprechender Funktionali-
tét eingesetzt.

— Altablage (digital: Langzeitspeicher):
Nach Abschluss der Bearbeitung beziehungsweise eines Vorgangs er-
folgt in der zweiten Stufe eine Aufbewahrung innerhalb von gesetzli-
chen (oder aus Gesetzen abgeleiteten) Fristen. Fiir eine Altablage wird
technisch entweder das eingesetzte Dokumentenmanagementsystem oder
ein gesondertes Archivsystem eingesetzt.

— Archivgut (digital: Archivspeicher):
Nach Ablauf der gesetzlichen Aufbewahrungsfrist werden die Vorgénge
oder Akten den Staatsarchiven zur archivischen Bewertung und gegebe-
nenfalls dauerhaften Ubernahme angeboten. Entscheidend fiir die Ein-
stufung von Schriftgut als archivwiirdig ist die Frage, ob es von blei-
bendem Wert ist fiir die Erfiillung 6ffentlicher Aufgaben, fiir die Siche-
rung berechtigter privater Interessen oder fiir die Forschung. Archiv-
wiirdige Vorgédnge oder Akten werden daher als letzte Stufe ohne jede
zeitliche Begrenzung (fiir die Ewigkeit) aufbewahrt. Als technisches
System kommt an dieser Stelle nur ein Archivsystem in Frage.

Der Einsatz eines einheitlichen Dokumentenmanagementsystems zur Bil-
dung von elektronischen Akten fiir alle Bereiche einer groflen Organisation
wie der niedersdchsischen Landesverwaltung im Bereich der lebenden
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Schriftgutablage wird wegen der Vielfalt der fachlichen und organisatori-
schen Anforderungen wohl nicht moglich sein. Angestrebt wird allerdings
eine Begrenzung der eingesetzten Systeme auf eine moglichst geringe An-
zahl. Die hohe Funktionalitét aller zertifizierten DOMEA-Produkte recht-
fertigt eine solche Begrenzung. Die Systeme unterscheiden sich im Wesent-
lichen lediglich durch ihre Systemarchitektur in Verbindung mit der
Betriebsplattform und in der Benutzeroberflache. In neueren Architekturen
wird vorgeschlagen, dass Dokumentenmanagementfunktionen grundsitz-
lich nicht direkt in eine Anwendung implementiert werden sollen, sondern
iiber definierte Schnittstellen von Dokumentenmanagementsystemen erle-
digt werden.

Anders als im Bereich der lebenden Schriftgutablagen kann im Bereich
der Altablage und der Archivablage ein einheitliches technisches Verfahren
zum Einsatz kommen. Auf der Basis der traditionellen Aufbewahrungsfor-
men ist in dem niedersidchsischen E-Government-Projekt ,,Langzeitarchi-
vierung“ ein grundlegendes Speicherkonzept fiir die sichere Langzeitspei-
cherung von elektronisch signierten Dokumenten unter Erhaltung des Be-
weiswerts entwickelt worden. Das Konzept sieht die Aufbewahrung abge-
schlossener Vorgédnge in einem zentralen Langzeitspeicher vor. Dies hat
den Vorteil, dass die aufwindigen Sicherungsmechanismen nicht in jedes
Verfahren implementiert werden miissen. Nach Abschluss der Aufbewah-
rungsfristen kdnnen archivwiirdige Dokumente ohne besonderen Aufwand
in einen Archivspeicher iibernommen werden. Er unterscheidet sich von
dem Langzeitspeicher nur durch eine den Archiverfordernissen angepasste
Ablage- und Retrievalstruktur. Auflerdem werden die zur Rechtssicherheit
erforderlichen elektronischen Signaturen durch einfache Informationen
tiber den Signierenden ersetzt. Abbildung 4 zeigt die vorgeschlagene Archi-
tektur einer solchen Losung.

Die erforderlichen konzeptionellen Arbeiten im Projekt sind weitgehend
abgeschlossen. Zusammen mit einem Projektpartner beginnt jetzt die Um-
setzung der entwickelten Konzepte. Dazu wird im Hochsicherheitsrechen-
zentrum nun auch eine physische Infrastruktur fiir den Langzeitspeicher
und das zukiinftige elektronische Staatsarchiv auf der technischen Basis des
ArchiSig-Projekts aufgebaut. Das Zusammenspiel mit Fachanwendungen
und Dokumentenmanagement wird anhand von Dokumenten aus dem nie-
dersidchsischen E-Government-Verfahren ,,Elektronischer Rechtsverkehr in
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Familiensachen erprobt werden. Damit soll noch im kommenden Jahr der
Beweis erbracht werden, dass eine dauerhafte rechtssichere Aufbewahrung
von elektronisch signierten Dokumenten auch in der 6ffentlichen Verwal-
tung moglich ist. Es wird der Weg fiir den Aufbau einer Produktionsumge-
bung gedffnet und eines der letzten Hindernisse beim Ubergang von der
Papierbearbeitung zur elektronischen Bearbeitung aus dem Weg gerdumt.
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